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В работе представлен способ снижения сложности интеллекту-

ального анализа, основанный на автоматической локализации и 

группировке  однородный  и  аномальных  объектов  в  многомерных 

пространствах.  Предложенный  метод  направлен  на  динамическую 

работу в  условиях изменяющейся входной выборки, такой резуль-

тат  достигается  использованием  статистического  анализа  и  фор-

мального метода принятия решения, что также позволяет легко ин-

терпретировать результаты группировки и локализации. Таким об-

разом,  интеллектуальный  анализ  фокусируется  на  статистически 

неустойчивых  объектах  выборки  и  отделяет  их  друг  от  друга,  что 

обеспечивает  снижение  риска  атаки  уклонения  с  использованием 

видимых вредоносных вставок. В качестве примера практического 

применения  полученных  результатов  рассматривается  динамиче-

ская  маска  матрицы  внимания  визуального  трансформера.  Приме-

нение предложенного решения позволяет исключить квадратичную 

сложность механизма  внимания без предварительного регулирова-

ния маски и в режиме реального времени. 
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Введение 

При интеллектуальном анализе среди множества обрабатываемых объ-

ектов  и  их  признаков  встречаются  однородные  выборки  объектов,  пред-

ставленные в различных  видах от скользящих окон при анализе времен-

ных  рядов  до  фрагментов  изображений.  При  этом  существующие  меха-
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низмы,  предназначенные  для  сопоставления  фактов  и  выделения  инфор-

мации для дальнейшего интеллектуального анализа, используют всю по-

даваемую на вход информацию, описывающую объект выборки. 

Побочным  эффектом  такого  подхода  являются  повышение  вычисли-

тельной сложности процесса выделения ключевой информации, снижение 

фокусировки  интеллектуального  анализа,  а  также  возникновение  потен-

циального риска атаки уклонения на модель интеллектуального анализа. 

Предполагается,  что  обобщение  однородных  объектов  позволит  сни-

зить  вычислительную  сложность  при  обработке  входных  данных  интел-

лектуальной моделью. Такой подход позволяет обратить внимание на ста-

тистически  нерегулярные  объекты,  которые  несут  в  себе  больше  инфор-

мации, и проводить их интеллектуальный анализ независимо.  

Процесс предобработки входной выборки объектов для интеллектуаль-

ного анализа должен сопровождаться выделением области интересов, осно-

ванным  на  формализованных,  доказуемых  и  главное  –  интерпретируемых 

методах  предобработки  и  принятия  решения.  Таким  образом,  прикладная 

система интеллектуального анализа снизит время обработки данных и по-

требляемые ресурсы,  улучшит  фокусировку  на  нетривиальных объектах  и 

разграничит объекты анализа, сохраняя интерпретируемость выходных ре-

зультатов, так как степень декомпозиции и возможность качественной ин-

терпретации результатов влияют на конечное восприятие и уровень доверия 

пользователя в отношении используемой системы. 

В работе предлагается способ снижения сложности интеллектуального 

анализа  данных  за  счет  автоматической  локализации  аномалий  в  много-

мерных пространствах на основе формального метода определения порога 

принятия решения. 

Целью  данной работы является снижение ресурсоемкости  при  интел-

лектуальной  обработке  данных  и  обеспечение  безопасности  путем  лока-

лизации объектов и аномалий в многомерном пространстве. 

Объект  исследования  –  процесс  интеллектуального  анализа  данных, 

представленных набором объектом. 

Предмет исследования – формальные методы определения порога 

принятия решения в задачах кластеризации. 

1. Научно-методический аппарат 

Одним из актуальных механизмов интеллектуального анализа является 

механизм  внимания,  определяющий  взаимную  «важность»  между  вход-

ными  объектами.  Существенным  ограничением  механизма  внимания  яв-

ляется квадратичная сложность. Для решения этой проблемы авторы ра-

боты [Sun et al., 2025] предлагают ряд подходов, включая различные типы 

масок механизма внимания, сведение самовнимания к линейной сложно-

сти, в том числе гибридные вариации моделей, комбинирующие линейные 
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слои  и  слои  с  полным  вниманием,  подчеркивая,  что  снижение  вычисли-

тельных затрат является важным этапом для будущих исследований дол-

госрочных последовательностей, мультимодальности и сложного (много-

этапного) мышления. 

Фиксированные маски для  матрицы внимания выполняют разделение 

связей объектов друг с другом на две группы: связь объектов есть; нуле-

вая  связь,  но  такой  разделение  не  являются  универсальным  решением, 

необходимо  подбирать  предложенные  маски  в  соответствии  с  предпола-

гаемым графом связей объектов друг с другом. Такой подход не учитыва-

ет  физическую  сущность  и  динамику  процессов,  поэтому  необходимо 

проводить разделение связей объектов друг с другом на основе формаль-

ного и динамического метода определения порога разделения или приня-

тия решения. 

Методы  определения  порога  принятия  решения  разделяются  на  две 

большие  группы: формальные и эвристические, в рамках данной работы 

необходимым  требованием  является  автономность  модуля  принятия  ре-

шения, то есть рассматривается полностью автоматическое решение. Ис-

ходя из этого, интересующей группой являются формальные методы оп-

ределения порога, которые подразделяются на: 

� статистические методы на основе Монте-Карло, которые учитывают 

ретроспективную  статистику.  Такие  методы  являются  статичными  и  тре-

буют периодичного обновления информации для соответствия актуальным 

объектам информационной системы [Shen et al., 2021], [Xu et al., 2022]; 

� методы с применением теории игр используют экспертную анали-

тику для оценки влияния тех или иных факторов на отклик целевой функ-

ции. В дальнейшем полученные оценки входят в основу математической 

модели [Ni et al., 2024], [Li et al., 2021]; 

� методы математического программирования (методы оптимизации) 

применяются,  когда  задача  механизма  принятия  решения  описывается, 

например, системой линейных уравнений, решаемых методами линейного 

программирования.  В  случаях,  когда  зависимости  механизма  принятия 

решения  не  сводятся  к  линейным,  применяют  методы  нелинейного  про-

граммирования,  которые  в  общем  случае  решают  задачу  поиска  локаль-

ных оптимумов. 

Задачу разделения совокупности элементов на типичные и нетипичные 

(аномальные)  элементы  можно  рассматривать  как  задачу  разделения  со-

вокупности объектов на несколько групп, то есть поиск границ или поро-

гов разделения совокупности. В таком случае, имея минимум два класса – 

типичные и нетипичные элементы, можно использовать метод бинариза-

ции  Оцу  [Otsu  et  al.,  1979],  который  основан  на  принципе  минимизации 

внутриклассовой дисперсии, влекущей максимизацию межклассовой дис-

персии. Данный метод имеет вычислительную сложность O(n), где  
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n – число возможных значений. Изначально метод использовался для би-

наризации  изображений  градаций  серого,  однако  Авторы  работы  [Liao  

et  al.,  2001]  представили  метод  разделения  совокупности  элементов  на 

множество  классов  по  тому  же  принципу  максимизации  межклассовой 

дисперсии Оцу. Рассмотренные методы сегментации изображений приме-

нимы  и в другой области определения  – вещественных числах. Главным 

компонентом при использовании методов разделения выборки на классы 

на основе подхода Оцу  является гистограмма значений, формируемая из 

области определения объектов выборки. 

В качестве исходной выборки объектов будет использоваться совокуп-

ность  фрагментов  размером  100  на  100  пикселей  изображения  (рис.  1.а), 

обработка которого в рамках задачи  выявления  нетипичных объектов  вы-

полняется  в  соответствии  с  предыдущей  научной  работой  [Бучаев  и  др., 

2024].  Разделение  изображения  на  фрагменты  является  одним  из  этапов 

обработки данных визуальным трансформером в части кодировщика. 

Масштабируемость используемых и предложенных методов  позволяет 

обрабатывать  входные  совокупности  различной  природы, например,  в 

работе  [Ляховенко  и  др.,  2024]  Авторы  описывают  модель  построения 

многомерного  пространства  автономных  транспортных  средств.  Однако 

для простоты визуализации и обработки данная работа сосредоточена на 

обработке изображений визуальным трансформером. 

 

Рис. 1. а) исходное изображение; б) тепловая карта в соответствии с показателем 

отклонения дисперсии 
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В  таком  случае  разделяемой  на  классы  совокупностью  будет  являться 

набор показателей отклонений дисперсии фрагментов изображения (рис. 2). 

При использовании классического метода Оцу было  получено следующее 

разделение на группы типичных (значения меньше порога) и нетипичных 

(значения  больше  порога)  фрагментов  изображения,  порог  принятия  ре-

шения в данном случае равен 1,127. 

 

Рис. 2. Гистограмма плотности распределения значений показателя отклонения 

дисперсии фрагментов изображения с разделением на классы 

2. Определение строгости порога аномальности относительно 
степени однородности изображения 

Определение  порога  аномальности  необходимо  проводить  с  учётом 

динамики информационной системы, в том числе – физической сущности 

и динамики процессов. Предполагается, что для однородной выборки ав-

томатическое вычисление порога должно быть более строгим, чем вычис-

ление порога в разнородной выборке, где в рамках общей статистики вы-

бросом является однородный фрагмент, то есть деление на классы проис-

ходит  наоборот.  Следовательно,  в  случае  однородной  выборки  степень 

допустимого  отклонения  дисперсии  текущего  фрагмента  от  общей  дис-

персии выборки должна быть меньше. 

Гипотеза  А: абсолютная разница среднего и медианы  объекта, имею-

щего равномерное распределение вероятностей значений каждого компо-

нента вектора описателя объекта по отдельности и представляющего од-

нородную  структуру  (количественное  преимущество  имеет  только  одно 

значение среди наборов значений по каждой компоненте, то есть низкая 

энтропия), стремится к нулю. 
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Обоснование  А (для  изображения): в случае,  когда структура отдель-

ной компоненты фрагмента X представлена преимущественно одним зна-

чением                    , и распределение вероятностей значений 

структуры отдельной компоненты фрагмента стремится к равномерному, 

                 , следовательно,              . 

Согласно Гипотезе А, чем меньше абсолютная разница среднего и ме-

дианы структуры отдельной компоненты фрагмента, тем более однород-

ное  и  равномерное  распределение  значений  компоненты  он  имеет.  Для 

вычисления  «степени» однородности [Arafeh et al., 2022] предполагается 

использовать расстояние Хеллингера, которое оценивает степень разности 

двух дискретных распределений вероятности                      
  и 

                       [Kumari et. al., 2017] (2.1). 

       
 

  

           
 

 

   
                                  (2.1)  

где k – количество значений дискретного распределения;    – вероятность 

k-го элемента. 

Предлагается сравнивать распределение вероятностей текущего фрагмен-

та  и  распределение  вероятностей  сгенерированного  набора  значений  (для 

изображений от 0 до 255), имеющего распределение близкое к равномерному. 

Результаты, полученные в ходе проверки гипотезы, показаны на рис. 3. 

 

Рис. 3. Усредненная по трем компонентам изображения зависимость расстояния 

Хеллингера от разности среднего и медианы  

Предложенная гипотеза о разности среднего и медианы имеет ряд ог-

раничений,  связанных  со  случаями,  когда  фрагмент  данных  содержит  в 

себе перетекающие градиенты. В таком  случае              , однако 

структура отдельной компоненты фрагмента не имеет равномерного рас-
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пределения  вероятностей  и  однородности  в  совокупности  значений  ком-

поненты. Подобные случаи можно наблюдать в первом, третьем и пятом 

наблюдениях графика, исходные части которых изображены на рис. 4.  

 
Рис. 4. Фрагменты изображения, не соответствующие предложенной гипотезе о 

разнице среднего и медианы  

3. Результат работы и преимущества автоматической 
локализации 

На исходном изображении (рис. 1,а) можно наблюдать 2 однородные сре-

ды – зеленое поле и элементы дороги (включая боковые насыпи). Используя 

модификацию метода Оцу для многоклассового разделения, были получены 

результаты, представленные на рис. 5,а. Для данного случая были получены 

два значения, разделяющие совокупность на три среды –  0,543 и 1,161. 

 

                                         а)                                                    б) 

Рис. 5. a) разделение совокупности значений показателя отклонения дисперсии 

фрагментов на три класса; б) группировка однородных фрагментов изображения 
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Определяя строгость порога аномальности в соответствии с абсолют-

ной разницей медианы и среднего, были получены результаты сегменти-

рования исходного изображения на три класса. На рис. 5,б можно наблю-

дать разделение фрагментов на классы в соответствии со средами, опре-

деляемым формальными статистическими методами. 

Результат работы предложенного метода позволяет сгруппировать од-

нородные фрагменты изображения, динамически формируя  маску для 

механизма внимания, то есть при векторизации похожие фрагменты изо-

бражения  будут  иметь  большую  связь  в  матрице  внимания,  а  объекты, 

принадлежащие разным группам (кластерам), будут  иметь слабую связь. 

Таким образом, динамически формируется маска для матрицы внимания с 

учетом физической сущности обрабатываемой выборки. 

Заключение 

В работе представлен способ снижения сложности интеллектуального 

анализа  данных,  основанный  на  методе  автоматической  локализации  и 

группировки однородных объектов и аномальных объектов входной сово-

купности обрабатываемых данных. Предложенный метод масштабируется 

на пространства большей размерности, является интерпретируемым и 

динамическим, что соответствует требованиям технологий, в которых 

предполагается его применение. Вместе с этим осуществляется снижение 

риска  атаки  уклонения,  так  как  группировка  объектов  разграничивает 

объекты, содержащие вредоносные вставки, от легитимных объектов  из-

за нарушения статистической устойчивости. 

В  дальнейшей  планируется  проведение  экспериментов  по  предобра-

ботке входных данных и последующей обработке визуальным трансфор-

мером с использованием динамической маски матрицы внимания. 
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